1.Введение

Настоящий документ описывает общие принципы взаимодействия приложения "Виртуальный ИРЦ" (далее ИРЦ) с внешними платежными системами, с целью обеспечения приема платежей от плательщиков за услуги (на примере для отрасли ЖКХ) (далее Плательщик) в сторону поставщиков услуг ЖКХ (далее Поставщик).

В первом разделе описывается транспортная среда взаимодействия, далее – интерфейсы оперативного (on-line) взаимодействия, сверки платежей и возможности отмены платежа.

2.Общие положения

Взаимодействие платежной системы с ИРЦ осуществляется по открытым каналам связи сети общего пользования Internet. Для обмена используется стек протоколов IP/TCP/HTTPS (HTTP over SSL). Защита передаваемых данных от несанкционированного доступа обеспечивается средствами криптографической библиотеки SSL (secure socket layer). 

Авторизация внешней платежной системы осуществляется двумя способами:

1) За счет применения X.509 клиентского SSL сертификата. Сертификат выдается сертификационным центром  в ответ на “запрос на сертификат” со стороны платежной системы. Длина RSA ключа должна составлять не менее 1024 бит. Идентификация платежной системы осуществляется посредством атрибутов клиентского сертификата Субъект и Печать. В момент установления соединения с  ИРЦ  (формирования сессии информационного обмена) должна производиться верификация клиентского сертификата платежной системы по следующим критериям:

-сертификат выдан сертификационным центром;

-электронно-цифровая подпись сертификата верна и сформирована сертификационным центром;

-не истек срок годности сертификата;

-субъект, которому выдан сертификат, является платежной системой.

2) За счет применения базовой аутентификации Apache.  Пароль создается ИРЦ, должен иметь не менее 9 символов, содержать буквы латинского алфавита различных регистров и цифры.

Программное обеспечение на стороне ИРЦ выдает HTTP заголовок Content-Length, при этом значение должно быть корректным. Оговариваются значения следующих параметров:

-максимальное количество запросов на одно TCP соединение;

-максимальное время жизни TCP соединения;

-максимальный интервал времени между двумя HTTP запросами по одному TCP соединению.

Запросы от платежной системы к серверу ИРЦ передаются методом GET http-протокола с параметрами. Запросы могут направляться параллельно, при этом их обработка происходит независимо друг от друга. Т.е. новый запрос может быть отправлен до получения ответа на предыдущий запрос.

Ответы возвращаются в виде XML-документов. Атрибут encoding должен соответствовать действительности. При использовании символов национальных алфавитов используется  кодировка UTF-8.

3.Типы информационного взаимодействия

В общем случае взаимодействие между платежной системой и ИРЦ можно разделить на два типа:

-оперативные (далее – on-line) запросы;

-реестр платежей.

On-line запросы предназначены для информирования Плательщика о сумме задолженности, проверки возможности проведения платежа, приема оплаты. Для платежной системы реализована возможность проверки наличия платежа в ИРЦ, а так  же отзыв платежа.

Реестр платежей является окончательным документом, подтверждающим проведение операций. Существование реестра обусловлено необходимостью снижения вероятности ошибок в работе программного обеспечения и реализует принципы взаимного финансового контроля.

4.Формат on-line запросов

Запросы платежной системы к серверу ИРЦ передаются на указанный URL методом GET http-протокола с параметрами. 

Существует пять типов запросов к серверу ИРЦ:

-проверка задолженности Плательщика перед Поставщикам(и) по лицевому счету;

-проверка возможности проведения платежа в ИРЦ по лицевому счету, идентификатору Поставщика и сумме платежа;

-начисление денежных средств на лицевой счет Плательщика для оплаты задолженности по выбранному Поставщику;

-проверка существования платежа в ИРЦ (проверка статуса, опционально);

-отмена платежа (опционально).

Тип запроса определяется значением параметра command.

Параметры запросов платёжной системы: 

	Параметр
	Значение
	Назначение
	Примечание
	find
	check
	pay
	status
	cancel

	command
	Строка, значение из списка. Возможные значения:

find, check, pay, status, cancel
	Тип запроса
	find -  проверка задолженности Плательщика перед Поставщикам(и) по лицевому счету

check - проверка возможности проведения платежа в ИРЦ по лицевому счету, идентификатору Поставщика и сумме платежа

pay -  зачисление денежных средств на лицевой счет Плательщика

status - проверка существования платежа в ИРЦ 

cancel -  отмена платежа
	X
	X
	X
	X
	X

	Параметр
	Значение
	Назначение
	Примечание
	find
	check
	pay
	status
	cancel

	txn_id 


	Целое число длинной до 20 знаков
	Уникальный идентификатор платежа в платёжной системе.
	Необходим для сверки по реестрам, проверки статуса и отзыва платежей.
	
	X
	X
	X
	X

	sum
	Дробное число с точностью до сотых. 
	Сумма платежа.
	В качестве разделителя используется точка ".". Если сумма целое число, оно  дополняется точкой и нулями.
	
	X
	X
	
	

	txn_date
	Дата, время.
	Дата и время платежа.
	формат ГГГГММДДЧЧММСС
	
	
	X
	
	

	account
	Строка 50 символов
	Идентификатор  плательщика (лицевой счет)
	
	X
	X
	X
	
	

	uk_id
	Строка 20 символов
	Идентификатор  управляющей компании
	
	X
	X
	X
	X
	X

	key
	Целое число длинной  до 8 знаков
	Идентификатор  назначения платежа
	
	
	X
	X
	
	


5.Формат ответов

Ответы сервера Провайдера возвращаются в виде XML-сообщений. Атрибут encoding обязательно должен указывать кодировку, используемую в документе. По умолчанию всегда принимается кодировка UTF-8. Ответ имеет структуру:

<?xml version="1.0" encoding="UTF-8"?> 

<response> 

   <группа параметров>

       <параметр1>

        …

       <параметрN>

   </группа параметров>

   <параметр1></параметр1> 

   …

    <параметрN></параметрN>

</response> 

Параметры ответов ИРЦ:

	Параметр
	Значение
	Назначение
	Примечание
	find
	check
	pay
	status
	cancel

	result
	Целое число, длинной до 3 знаков
	Код завершения запроса
	См. Таблицу ниже


	X
	X
	X
	X
	X

	service
	Конструкция группы параметров
	Список Поставщиков
	Формат
<services>

        <service key="1" title="Оплата услуг ЖКХ" sum="1000.00"/>

        <service key="2" title="Оплата пени" sum="10.00"/>        ...    

</services>
	X
	
	
	
	

	service key title

sum
	key  - Целое число длинной до 8 знаков

title - Строка 100 символов

sum - Дробное число с точностью до сотых. 
	Идентификатор и описание назначения платежа, с суммой задолженности
	
	X
	
	
	
	

	Параметр
	Значение
	Назначение
	Примечание
	find
	check
	pay
	status
	cancel

	txn_id
	Целое число длинной до 20 знаков
	Уникальный идентификатор платежа в платёжной системе.
	Необходим для сверки по реестрам, проверки статуса и отзыва платежей.
	
	X
	X
	X
	X

	prv_txn
	Целое число длинной до 20 знаков
	Уникальный идентификатор платежа в биллинге.
	Справочно:
Может использоваться при сверке по реестрам.
	
	
	X
	X
	X

	account_name
	Строка 255 символов
	Описание аккаунта
	Выводит плательщику информацию по аккаунту (ФИО, адрес помещения)
	X
	
	
	
	

	sum
	Дробное число с точностью до сотых. 
	Сумма платежа.
	В качестве разделителя используется точка ".". Если сумма целое число, оно  дополняется точкой и нулями.
	
	
	X
	X
	X

	comment
	Строка 255 символов
	Комментарий
	
	X
	X
	X
	X
	X


В случае, когда любой из запросов провайдеру завершается ошибкой, ИРЦ возвращает код ошибки в соответствии с таблицей, приведенной ниже . Все ошибки имеют признак фатальности. Для платежной системы фатальная ошибка означает, что повторная отправка запроса с теми же параметрами приведет к 100% повторению той же ошибки, следовательно, платежная система прекращает обработку клиентского запроса и завершает его с ошибкой. Не фатальная ошибка означает для платежной системы, что повторение запроса с теми же параметрами через некоторый промежуток времени, возможно, приведет к успеху. Система должна повторять запросы, завершающиеся не фатальной ошибкой, постоянно увеличивая интервал, пока операция не завершится успехом или фатальной ошибкой либо пока не истечет срок жизни запроса – 24 часа. Отсутствие связи с сервером ИРЦ является не фатальной ошибкой. Отсутствие в ответе элемента <result> (некорректный XML, страница Service temporarily unavailable и т.д.) является фатальной ошибкой. Запросы получают отказ с ошибкой 300 – Другая ошибка ИРЦ.

	Код
	Комментарий
	Фатальность

	0
	ОК
	

	1
	Временная ошибка. Повторите запрос позже
	

	4
	Неверный формат идентификатора абонента
	+

	5
	Идентификатор абонента не найден  
	+

	7
	Прием платежа запрещен Поставщиком
	+

	8
	Прием платежа запрещен по техническим причинам
	+

	79
	Счет абонента не активен
	+

	90
	Проведение платежа не окончено
	+

	241
	Сумма слишком мала
	+

	242
	Сумма слишком велика
	+

	300
	Другая ошибка
	+


В базе ИРЦ не должно содержаться двух успешно проведенных платежей с одним и тем же номером txn_id. Если платежная система повторно присылает запрос с уже существующим в базе ИРЦ txn_id, ИРЦ возвращает результат обработки предыдущего запроса.

6.Итоговый реестр

Итоговый реестр платежей представляет собой текстовый файл, содержащий список платежей, принятых внешней платежной системой  в пользу Поставщика(ов). 

В итоговом реестре содержатся все успешно принятые платежи обработка которых завершилась за календарный день за отчетную дату за период времени с 00:00:00 по 23:59:59 по московскому времени.

Платежи, отсутствующие в данном файле, но присутствующие в ИРЦ, считаются не прошедшими и должны быть отменены. Платежи, присутствующие в данном файле, но отсутствующие в ИРЦ, считаются прошедшими и должны быть проведены при условии возможности проведения такого платежа.

Реестр имеет следующую структуру:

<email адрес, на который будет отправлена сверка> 

<txn_id> <дата> <время> <идентификатор УК><идентификатор плательщика> <идентификатор поставщика><сумма> 

  ...

<txn_id> <дата> <время> <идентификатор УК><идентификатор плательщика> <идентификатор поставщика><сумма> 

Total: <кол-во платежей> <общая сумма>

Поля разделены знаком “;” (точка с запятой), дробная часть суммы отделена точкой, перевод строки может состоять как из символов x0D x0A, так и просто из x0D. 

Дополнение API процессинга ПАФЭС
Запрос с параметром command=find возвращает данные по лицевому счёту и возможные назначения платежа. Ответ на такой запрос выглядит примерно так:
<?xml version="1.0" encoding="UTF-8"?> 

<response>


<osmp_uk_id>5</osmp_uk_id> 


<result>0</result> 


<account_name>Ключников Денис Николаевич</account_name> 


<services>

    

<service key="1" title="Оплата услуг ЖКХ" sum="-89.25"/> 



<service key="3" title="Капитальный ремонт" sum="-33.92"/> 

    

<service key="2" title="Оплата ПЕНЕЙ" sum="-5.43"/> 


</services> 

</response>
Но возможен так же расширенный вариант ответа, при котором некоторые назначения платежа могут содержать конкретные услуги. Например:

<?xml version="1.0" encoding="UTF-8"?> 

<response> 


<osmp_uk_id>4</osmp_uk_id> 


<result>0</result> 


<account_name>Саломатина Галина Васильевна</account_name> 


<services>



<service key="1" title="Оплата услуг ЖКХ" sum="-9.59"/> 



<service key="2" title="Оплата ПЕНЕЙ" sum="10.00"/> 



<service key="21" title="Сантехника" sum="0"> 




<service key="21.420" title="Вызов специалиста для определения объемов работ" sum="500.00"/> 




<service key="21.421" title="Перекрытие стояка холодной воды" sum="750.00"/> 




<service key="21.422" title="Перекрытие стояка отопления со сливом воды" sum="1000.00"/>



</service> 



<service key="22" title="Электрика" sum="0"> 




<service key="22.400" title="Демонтаж и монтаж розеток и выключателей" sum="500.00"/> 




<service key="22.401" title="Демонтаж и монтаж светильников" sum="2000.00"/> 




<service key="22.402" title="Установка накладной электроточки (розетка, выключатель)" sum="0.00"/>



</service> 


</services> 

</response>

